(12) NACH DEM VERTRAG OBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES 
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG 



(19) WeltorgaoisatioD fur geistiges Eigentum 
Internationales Biiro 

(43) iDternatioDales Verdfrentlichungsdatum 
24. April 2003 (24.04.2003) 




PCT 



llllliiPillllllllilDlllliiilli 

(10) Internationale VerOfTentlichungsnummer 

wo 03/034691 Al 



(51) Internationale Patentklassifikation^: 
12/14 

« 

(21) Internationales Aktenzeichen: 



H04L 29/08. 



PCT/AT02A)0062 



(22) Internationales Anmeldedatum: 

4. MSrz 2002 (04.03.2002) 



(25) Einreichungssprache: 

(26) Ver6ffentUchungs$prache: 



Deutsch 
Deutsch 



(30) Angaben zur PrioritSt: 

A 1623/2001 15. Oktober 2001 (15.10.2001) AT 

(71) Anmelder (fur alle Bestimimtngsstaaten mil Ausnahme von 
US): KAPSCH AKTIENGESELLSCHAFT [AT/AT]; 
Wagenseilgasse 1. A-1121 Wien (AT). 



(72) Er finder; und 

(75) Erfinder/Anmelder (nur fur US): HAUSHERR, Wolf- 
gang [AT/AT]; Anton-Kriegergasse 1-23, A-1230 Wien 
(AT). 

(74) Anwalt: WEISER, Andreas; Hietzinger Hauptstrasse 4, 
A- 11 30 Wien (AT). 

(81) Bestimmungsstaaten (national): AE, AG, AL, AM, AT, 
AU, AZ. BA, BB, BG, BR. BY, BZ, CA, CH, CN, CO, CR, 
CU, CZ, DE, DK, DM. DZ, EC, EE, ES, H, GB, GD, GE, 
GH, GM. HR, HU. ID, IL, IN, IS, JP, KE, KG, KP, KR, 
KZ, LC, LK, LR, LS, LT, LU, LV, MA, MD, MG, MK, 
MN, NfW, MX, MZ, NO, NZ, OM, PH, PL, PT, RO, RU, 
SD, SE, SG, ST, SK, SL, TJ, TM, TN, TR, TT, TZ, UA, UG, 
US, UZ, VN, YU, ZA, ZM, ZW. 

(84) Bestimmungsstaaten (regional): ARIPO-Patent (GH, 
GM, KE, LS, MW, MZ, SD, SL, SZ. TZ. UG. ZM, ZW), 

[Fortsetzung auf der ndchsten Seite] 



(54) Title: INTERNET ACCESS SYSTEM FOR TAXmG THE IXDWNLOADmG OF COl^NTS OF AN nmR^ 
TO A CLIENT COMPUTER 

(54) Bezeichnung: INTERNETZUGANGSSYSTEM ZUM VERGEBUHREN DES HERUNTERLADENS VON INHALTEN 
VON EINEM INTERNETSERVER AUF EINEN CLIENTCOMPUTER. 




0\ 

o 
O 



(57) Abstract: The invention relates to a computer system (I) for providing access to the internet (TP) for a client computer (A) 
and for taxing the downloading of contents (DATA) from an internet server (IS) to the chent computer (A). Said computer system 
comprises an access server (RAS/NAS) providing access for the client computer (A); a settlement server (BS) which has an account 
(11) for each identity (USR); a proxy (PXY) which connects the access server (RAS/NAS) to the internet (IP) and transmits clear 
network addresses (URL) received from client computers (A) and contents (DATA) downloaded from the internet servers (IS) via 
the internet (IP); and a data bank (DB) which contains a pre-determinable list (42) of clear network addresses (URL) and allocated 
taxes (CHRG), and is connected to the proxy (PXY). Said proxy (PXY) monitors each clear network address (URL) sent by a client 
computer (A) and indicates in the data bank (DB) whether a tax (CHRG) is allocated to the same. and. and in case of aifirmation, a 
charge is sent to the settlement server (BS). 

[Fortsetzung auf der ndchsten Seite J 
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Veroffentlicht: 

— miY internationalem Recherchenbericht 



Zur Erklarung der Zweibuchsiaben-Codes und der anderen 
Abkurzungen wird auf die Erklarmgen ("Guidance Notes on 
Codes and Abbreviations ") am Anfang jeder reguldren Ausgabe 
der FCT'Gazette verwiesen. 



(57) Zusammen&ssuog: Computersystem (1) zum Zurverfiigungstellen des Zuganges zum Internet (IP) fiir einen Klientcompu- 
ter (A) und zum Vergebuhren des Heranterladens von Inhalten (DATA) von einem Intemetseiver (IS) auf den Klientcomputer (A), 
mit einem Zugansserver (RAS/NAS) fur den Zugriflf der Klientcomputer (A), einem Verrechnungsserver (BS), der fur jede Identitat 
(USR) ein Konto (1 1) fuhrt, einem Proxy (PXY), welcher den Zugangsserver (RAS/NAS) mit dem Internet (IP) verbindet und von 
Klientcomputem (A) empfangene eindeutige Netzadressen (URL) und von den Intemetservem (IS) uber das Internet IP heruntergela- 
dene Inhalte (DATA) weiterleitet, und einer Datenbank (DB), die zumindest eine vorgebbare Liste (42) von eindeutigen Netzadressen 
(URL) und zugeordneten Gebiihren (CHRG) enthalt und mit dem Proxy (PXY) in Verbindung stdil, wobei der Proxy (PXY) jede 
von einem Klientcon^uter (A) gesendete eindeutige Nelzadresse (URL) luberwacht und in der Datenbank (DB) nachschlagt, ob 
dieser eine Gebiihr (CHRG) zugeordnet ist, und bejahendenfells eine Belastungsaufforderung (charge) an den Verrechnuncsserver 
(BS) sendet. 
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INTERNBTZUGAN6SSYSTEH ZUM VERGEBUHREN DES HERUNTERLADENS VON INHALTEN VON EINEM 
INTERNETSERVER AUF EINEN CLXENTCOMPUTER 

Die vorliegende Erfindung betrifft ein Computer system zum 
Zurverfugungst alien des Zuganges zum Internet fur einen 
5 Klientcomputer und zum Vergebuhren des Herunterladens von In- 
halten von einem Internet server auf den Klientcomputer, wobei 
der Klientcomputer das Herunterladen durch Senden einer ein- 
deutigen Netzadresse des Inhaltes an den Internetserver aus- 
lost, mit 

10 einem Zugangsserver fur den Zugriff der Klientcomputer, 

welcher jeden Klientcomputer mittels einer Identitat identifi- 
ziert, 

einem Verrechnungsserver, der fiir jede Identitat ein Kontb 
fuhrt und auf eine Belastungsauf f orderung bin mit einer Gebuhr 

15 belastet, und 

einem Proxy, welcher den Zugangsserver mit dem Internet 
verbindet \ind von Klientcomputern empfangene eindeutige Netz- 
adressen uber das Internet zu den Internet servern und von den 
Internet servern iiber das Internet heruntergeladene Inhalte zu 

20 den Klientcomputern weiterleitet . 

Computersysteme dieser Art werden von Internetservicepro- 
videm (sog. "ISPs") eingesetzt, urn einer Vielzahl von einzel- 
nen Klientcomputern Zugang zum Internet zu verschaffen. Abhan- 
gig von der Anbindung der Klientcomputer, z.B. in Form einer 

25 Dial-up-Verbindung uber Modem, ADSL usw. oder uber ein eigenes 
Computernetz, Intranet, Inhouse-Datennetz usw., wird der Zu- 
gangsserver als "remote access server" (RAS) oder "network ac- 
cess server" (NAS) bezeichnet. In jedem Fall stellt das Compu- 
tersystem ein Gateway zum Internet dar, und der Internetser- 

30 viceprovider verfugt iiber Abrechnungsvertrage mit den Benut- 
zem der Klientcomputer, um die Zugangsdienstleistung iiber den 
Verrechnungsserver abzurechnen. Unter den Begriff "Proxy" wer- 
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den in der vorliegenden Beschreibimg auch Firewalls subsu- 



miert . 



Computersysteme der einleitend genannten Art sind z.B. aus 
der US 6 119 160, US 6 188 994, EP 0 924 630 oder WO 01/16768 
bekannt . 

Bei dem System der US 6 119 160 sendet der Zugangsserve'r 
beim Ein- und Auswahlen eines Benutzers bzw. beim Auf- und Ab- 
bau einer PPP-Verbindung Start- und Stop-Belastungsauf f orde- 
rungen an den Verrechnungsserver . Damit kann eine zeit- oder 
byteabhangige Verrechnung durchgefuhrt warden; eine genauere 
Vergebuhrung in bezug auf einzelne heruntergeladene Inhalte 
ist nicht moglich. 

Die US 6 188 994 offenbart das allgemeine Konzept, dafi der 
Internetserviceprovider beliebige Arten von Gebiihren im Auf- 
trag des Betreibers eines Internet servers, beispielsweise ei- 
nes Online-Shops usw., vom Benutzer einhebt. Dabei werden 
Nachrichten im Dreieck zwischen Benutzer, Internetservicepro- 
vider und Internet server ausgetauscht , was den Netzwerkverkehr 
erhoht und den Vorgang verlangsamt und verkompliziert . Fur die 
Verrechnung kleinster Betrage (sog. "micropayment") , bei dem 
hohe Geschwindigkeit und geringstmogliche Transaktionskosten 
im Vordergrund stehen, ist dieses Konzept daher wenig geeig- 
net . 

Die EP 0 924 630 beschreibt einen Proxy, der alle 
Webzugriffe des Benutzers abfangt und vom Intemetserver 
zunachst nur einen Seitenheader anfordert, der angibt, ob der 
herunterzuladende Inhalt vergebuhrt werden soil oder nicht.. 
Dieses System verdoppelt den Netzwerkverkehr, mit der Folge 
einer langsameren Ausftihrungszeit und hSheren Fehleranfallig- 
keit.Die WO 01/16768 befafit sich mit einem Proxy, der die Web- 
zugriffe des Benutzers auf das Auftreten bestitnmter Codes 
uberwacht, beispielsweise das "Anklicken" eines "Buy- Knopf es" 
auf einer vom Intemetserver dargebotenen Seite. Wird ein sol- 
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Cher Code erkannt, schaltet sich der Proxy ein, fangt die 
Kaufanforderung ab iind fuhrt eine Transaktion im Dreieck zwi- 
schen Benutzer, Proxy ( Internet serviceprovider) und Internet- 
server durch. Der Nachrichtenaustausch im Dreieck verlangsamt 
5 wieder die Ausfuhrungsgeschwindigkeit und erhoht den Netzwerk- 
verkehr, und die Inhaltsseiten des Internetservers mussen 
uberdies mit bestiminten Codewortern versehen werden, was die 
Akzeptanz verringert. Auch dieses System ist daher fur die 
Verrechnung kleinster Betrage wenig geeignet. 

10 Die Erfindung setzt sich zum Ziel, ein neuartiges Compu- 

tersystem der einleitend genannten Art zu schaffen, welches 
die Vergebuhrung des Herunterladens beliebiger Inhalte von In- 
ternet servem ermoglicht und dabei moglichst einfach und 
transparent aufgebaut ist, urn eine hohe Fehlersicherheit und 

15 minimale Transaktionskosten zu erreichen, welche Voraussetzung 
fur einen Masseneinsatz ("micropayment") sind. 

Diese Ziele werden geraaS der Erfindung dadurch erreicht, 
daS das Coinputersystem weiters aufweist: 

eine Datenbank, die zumindest eine vorgebbare Liste von 

20 eindeutigen Netzadressen und zugeordneten Gebuhren enthalt und* 
mit dem Proxy in Verbindiing steht, 

wobei der Proxy jede von einem Klient computer gesendete 
eindeutige Metzadresse uberwacht und in der Datenbank nach- 
schlagt, ob dieser eine Gebuhr zugeordnet ist, und 

25 bejahendenfalls, nachdem er zuvor die Identitat des die 

eindeutige Netzadresse sendenden Klientcomputers vom Zugangs- 
server abgefragt hat, eine Belastungsauf f orderung an den Ver- 
rechnungsserver sendet. 

Auf diese Weise wird ein Computer system mit einer vollig 

30 neuen Art von Proxy geschaffen. Der Proxy der Erfindung kann 
kostenpflichtige Webzugriffe fur den Benutzer vollkommen 
transparent vergebuhren. Fur die Vergebuhrung sind keine zu- 
satzlichen Transaktionen zwischen Benutzer und Proxy oder zwi- 
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schen Proxy und Intemetserver erf orderlich. Das Kriterium der 
Vergebuhrung ist einzig der Vergleich der eindeutigen Netz- 
adresse ("iinique resource locator", URL) mit der vorgebbaren 
Liste von kostenpf lichtigen eindeutigen Netzadressen im Compu- 
5 tersystem des Internetserviceproviders . 

Das Computersystem der Erfindung ist zur Vergebuhrung je- 
der beliebigen Art von Inhalten geeignet, da die Inhalte 
selbst nicht modifiziert werden miissen. Da keine Transaktionen 
mit dem Intemetserver durchgefuhrt werden, ist das System 

10 schnell und storungsunanfallig und fur die Verrechnung von 
Kleinstbetragen ("micropayment") besonders gut geeignet, Der 
Benutzer bleibt anonym gegenuber dem Betreiber des Internet - 
servers, und es werden auch keine vertraulichen Zahlungsinfor*- 
mationen liber das Internet ubermittelt. 

15 Urn die Abrechnung uber das Computersystem der Erfindung 

sicherzustellen, werden die Betreiber von Intemetservem 
zweckmaSigerweise die Abgabe von kostenpf lichtigen Inhalten 
nur an solche Internetsezyiceprovider zulassen, denen sie ihre 
eindeutigen Netzadressen zur Vergebuhrung bekanntgegeben ha- 

20 ben. 

Eine bevorzugte Ausfuhrungsform der Erfindung zeichnet 
sich dadurch aus, daS der Proxy das Herunterladen des Inhaltes 
auf den Klient computer uberwacht und bei einem erfolglosen 
Oder fehlerhaften Herunterladen den Verrechnungs server zu ei- 

25 nem Ruckgangigmachen der Belastungsauf forderung veranlaSt. Da- 
durch wird eine Transaktionsverarbeitung fur die Verrechnung 
geschaffen. Vor dem Herunterladen des Inhaltes wird die Bela- 
stung veranlaSt, so daS es zu keinem unbelasteten Herunterla- 
den kostenpflichtiger Inhalte kommen kann, die Belastung wird 

30 aber nur dann durchgefuhrt bzw. validiert, wenn das Herunter- 
laden erfolgreich war, oder aber wieder ruckgangig gemacht, 
wenn das Herunterladen f ehlgeschlagen hat. Die Storungsunan- 
falligkeit des Computersystems wird dadurch weiter erhoht. 
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Bevorzugt wird vorgesehen, daS der Proxy vor dem Weiter- 
leiten einer von einem Klientcomputer empfangenen eindeutigen 
Netzadresse, der eine Gebuhr zugeordnet ist, zu einem Inter- 
netserver den Verrechnimgsserver abfragt, ob das Konto eine 
5 fur die Gebuhr ausreichende Deckung hat, und die Weiterleitung 
nur bei ausreichender Deckung veranlaSt, Dadurch kann verhin- 
dert werden, daS kostenpf lichtige Seiten trotz mangelnder Kon- 
todeckung heruntergeladen werden. 

Aus demselben Grund kann alternativ oder zusatzlich vorge- 

10 sehen werden, daS der Proxy vor dem Weiterleiten einer von ei- 
nem Klientcomputer empfangenen eindeutigen Netzadresse, der 
eine Gebuhr zugeordnet ist, zu einem Intemetserver die Bela- 
stungsaufforderung an den Verrechnungsserver sendet, und die 
Weiterleitung erst nach erfoigreicher Durchfuhrung der Bela- 

15 stung veranlafit. 

Eine weitere bevorzugte Variante der Erfindung besteht 
darin, daS der Proxy vor dem Weiterleiten einer von einem 
Klientcomputer empfangenen eindeutigen Netzadresse, der eine 
Gebuhr zugeordnet ist, eine bestatigende Ruckfrage beim 

20 Klientcomputer durchfiihrt. Dadurch kann der Benutzer darauf 
hingewiesen werden, dafi eine Vergebuhrung bevorsteht. 

In jedem Fall ist es besonders giinstig, wenn einer eindeu- 
tige Netzadresse fur verschiedene Kategorien von Identitaten 
unterschiedliche Gebuhren in der Liste der Datenbank zugeord- 

25 net sind. Dadurch kann die Verrechnung eines Inhaltes abhangig 
vom Benutzer oder der Kategorie eines Benutzers erfolgen. 

Noch eine weitere bevorzugte Ausgestaltung des 
erfindungsgemaSen Computer systems besteht darin, dag die 
Datenbank eine Liste von Identitaten und zugeordneten 

30 Gebuhrenberechtigungen enthalt und der Proxy die Weiterleitung 
einer eindeutigen Netzadresse, der eine Gebuhr zugeordnet ist, 
nur bei Vorliegen der entsprechenden Gebuhr enbe re chtigung 
durchfuhrt. Damit kann das Laden kostenpf lichtiger Seiten fur 
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das Laden kostenpflichtiger Seiten fur bestiirante Benutzer ge- 
sperrt werden. 

In jedem Fall ist es besonders gunstig, wenn gemaS einem 
weiteren Merkmal der Erfindung jeder Gebiihr in der Datenbank 
eine Zeitspanne zugeordnet ist, innerhalb welcher ein Konto 
nur einmal mit dieser Gebuhr zu belasten ist, wobei der Proxy 
diese Zeitspanne aus der Datenbank ermittelt und in der Bela- 
stungsauf f orderung an den Verrechnungsserver sendet . Damit 
konnen auch solche Inhalte vergebuhrt werden, welche nur ein- 
mal innerhalb einer bestimmten Zeitspanne verrechnet werden 
sollen, beispielsweise die Tageszeitung (einmal pro Tag) , eine 
Wochenzeitschrift (einmal pro Woche) usw. 

GemaS einer weiteren Ausfuhrxingsform kann vorgesehen wer- 
den, daS die Datenbank eine Liste von eindeutigen Netzadressen 
und zugeordneten Ladesperren enthalt und der Proxy die Weiter- 
leitung einer eindeutigen Netzadresse nur bei Nichtvorliegen 
einer entsprechenden Ladesperre durchfuhrt. Damit kann der 
Proxy gleichzeitig als Filter zum Blockieren unerwunschter 
URLs verwendet werden, wie in der Technik an sich bekannt. 

Auch ist es besonders gunstig, wenn der Proxy mit einem 
Internet cache ausgestattet ist, d.h. ein sogenannter "caching 
proxy" ist. Das Herunterladen gebuhrenpf lichtiger Inhalte, 
welche bereits im Cache des Proxy vorliegen, ISuft in diesem 
Fall vollkoiranen ohne Mitwirkung des jeweiligen Intemetservers 
ab. 

Die Erfind\mg wird nachstehend anhand eines in den Zeich- 
niingen dargestellten Ausfuhrungsbeispieles nSher erlSutert. In 
den Zeichnungen zeigen Fig. i ein Blockschaltbild des Compu- 
tersystems der Erfindung, Fig. 2 ein Sequenzdiagranvm der Funk- 
tionen des Conqoutersystems von Fig. 1 und die Fig. 3a bis 3c 
den Aufbau beispielhafter Datenobjekte in der Datenbank des 
Computersystems . 
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Pig. 1 zeigt ein Computer system 1, das von einem Intemet- 
serviceprovider (ISP) betrieben wird, um einer Vielzahl von 
Benutzem an Klientcomputern A (nur einer stellvertretend dar- 
gestellt) Zugang zum Internet IP zur Verfugung zu stellen. 
5 Im Internet IP bzw, daran angeschlossen befinden sich eine 

Vielzahl von Internetservern IS (nur einer stellvertretend 
dargestellt) , welche Inhalte unter eindeutigen Netzadressen 
("unique resource locators", URLs) zum Herunterladen ("down- 
load") anbieten. Jeder Kl lent computer A steht im EinfluSbe- 

10 reich eines Benutzers USR und jeder Internetserver IS im Ein- 
fluJSbereich eines Contentserviceproviders CSP. 

Das Computersystem 1 weist benutzerseitig einen Zugangs- 
server RAS/NAS auf . Wenn der Zugangsserver beispielsweise Te- 
lefonleitungs-Wahlzugange fur Klientcoraputer A zur Verfugung 

15 stellt, wird er haufig als "remote access server" (RAS) be- 
zeichnet. Bietet der Zugangsserver Datennetzzugange fur 
Klientcomputer A, z.B. in Form eines Intranets, eines hausei- 
genen Datennetzwerkes, eines LANs, eines "regional area net- 
works" Oder "metropolitan area networks" (z.B. Kabelf ernseh- 

20 netzes) usw. , wird er haufig als "network access server" (NAS) 
bezeichnet , wie in der Technik bekannt . 

Der Zugangsserver RAS/NAS steht uber ein Netzwerk 2 mit 
einem Gateway 3 in Verbindung, das an das Internet IP ange- 
schlossen ist bzw. Teil des Internets IP ist. Das Netzwerk 2 

25 kann ein internes Datennetz sein, bevorzugt nach dem Internet - 
protokoll arbeitend, oder wiederum selbst das Internet. 

An das Datennetz 2 sind femer ein Authentif izierungsser- 
ver RAD und ein Verrechnungsserver BS angeschlossen. Der Au- 
thentif izierungsserver RAD arbeitet beispielsweise nach dem 

30 RADIUS -Protokoll ("remote access dial-in user service") und 
verwaltet Benutzerkennungen und PaiSworter, wie in der Technik 
bekannt . 
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Der Verrechnungsserver BS fiihrt fur jeden Klientcompu- 
ter A, genauer fur jede Identitat USR eines Benutzers an einem 
Kl lent computer A, ein geldwertes Konto 11, Der Verrechnungs- 
server 35 ist befahigt, auf uber das Datennetz 2 empfangene 
Belastungauf forderungen ("charge") eine entsprechende Bela- 
stung eines Benutzerkontos 11 durchzufuhren. Es versteht sich, 
dafi die Belastungsauf forderungen eine Angabe liber die Benut- 
zeridentitat USR \ind/oder das Konto 11 und bevorzugt die Hohe 
der anzulastenden Gebuhr CHRG umfassen. Die Angabe der Gebuhr 
CHRG kann entfallen, wenn fur eine Belastungsauf forderung eine 
vorgegebene Gebuhrenhohe als vereinbart gilt. 

Das Gateway 3 umfaEt einen Proxy PXY, welcher nach dem In- 
ternetprotokoll in an sich bekannter Weise Datenpakete in bei- 
den Richtungen weiterleitet und dabei entsprechende Adrefi- 
trans format ionen und -maskierungen durchfuhren kann, falls er- 
forderlich. Bevorzugt ist der Proxy PXY mit einem Cache 4 aus- 
gestattet, welcher aus dem Internet IP empfangene Inhalte in 
an sich bekannter Weise puf ferspeichemd kaschiert ("ca- 
ching"). Der Cache 4 kann auch im Proxy PXY selbst implemen- 
tiert sein. Der Proxy PXY kann auch lediglich die Funktion ei- 
ner Firewall haben, d.h, eine Firewall sein, oder zusatzlich 
die Funktion einer Firewalll haben; alle diese Varianten wer- 
den in der vorliegenden Beschreibung von dem Begriff "Proxy" 
umf aSt . 

Der Proxy PXY leitet von Klientconrputern A empfangene ein- 
deutige Netzadressen ("unique resource locators") URL zum 
Internet IP und damit zu den so adressierten Intemetservern 
IS weiter (sog. "Webzugrif fe" der Benutzer) . In der 
Gegenrichtung leitet der Proxy PXY von Intemetservern IS 
abgegebene Inhalte DATA (URL) (z.B. Internetseiten, Dateien, 
Bilder usw.) zu den Klientcomputem A zuruck (sog. "download", 
"HeruMiefliad®ir5ky PXY ist eine Datenbank DB angeschlossen. Die 
Datenbank DB kann alternativ liber das Datennetz 2 mit dem Pro- 
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xy PXY in Verbindiing stehen oder direkt im Proxy PXY implemen- 
tiert sein. Die Datenbank DB enthalt in dem gezeigten Beispiel 
drei Listen 41, 42, 43, deren Aufbau spater noch anhand der 
Fig. 3a bis 3c naher erlautert wird. Die Listen 41 und 43 sind 
5 optional; die Liste 42 enthalt einen vorgebbaren Satz von ein- 
deutigen Netzadressen URL und zugeordneten Gebuhren CHRG zum 
Abruf durch den Proxy PXY in der folgenden Art und Weise. 

Zur Erlauterung dieser Funktionalitaten des Computer- 
systems 1 und des Proxys .PXY wird nun auf die Fig. 2 Bezug ge- 
10 nommen. In dem Sequenzdiagramm von Fig. 2 sind die Rollen Be*- 
nutzer USR, Intemetserviceprovider ISP imd Contentservicepro- 
vider CSP sowie die Komponenten A, RAS/NAS, RAD, BS, PXY, DB 
und Cache 4 und ihre Wechselwirkung im zeitlichen Ablauf dar- 
gestellt . 

15 In einem erst en Schritt 21 sendet der Kl lent computer A ei- 

nen Logon-Request an den Zugangsserver RAS/NAS unter Angabe 
einer Benutzerkennung ID und eines Benutzerpafiwortes PW. Der 
Zugangsserver RAS/NAS validiert im Schritt 22 im Wechselspiel 
mit dem Authentif izienxngsserver RAD die Benutzerkennung ID 

20 und das PaSwort PW unter Verwendung des RADIUS-Protokolles, 
wie in der Technik bekannt. Nach erfolgreicher Authentif izie- 
rung verfugt der Zugangsserver RAS/NAS uber eine validierte 
Identitat USR fur die aktuelle Sitzung mit 23 mit dem Klient- 
computer A. 

25 In dem optionalen Schritt 24 kann der Zugangsserver 

RAS/NAS den Beginn der Sitzung 23 als Startpunkt fur eine an- 
schaltzeit- oder byteabhangige Verrechnung der Zugangsdienst- 
leistung des Internetserviceproviders ISP iinter Angabe der 
Identitat USR zur Ref erenzierung des entsprechenden Kontos 11 

30 an den Verrechnungsserver BS senden, wie durch die Nachricht 
bzw. den Aufruf start (USR) veranschaulicht . 

Zu einem beliebigen Zeitpunkt im Verlauf der Sitzung 23 
sendet der Benutzer USR am Kl lent computer A nun eine eindeuti- 
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ge Netzadresse URL an das Computersystem 1, urn die durch diese 
eindeutige Netzadresse URL ref erenzierten Daten DATA (URL) her- 
unterzuladen (Schritt 25) . Die eindeutige Netzadresse URL ge'- 
langt uber den Zugangsserver RAS/NAS zum Proxy PXY, welcher 
fur jeden solchen URL-Request einen ProzeS 26 eroffnet. 

Es ist Aufgabe des Proxys PXY, empfangene URL-Requests an 
das Internet IP oder zumindest an seinen Cache 4 weiterzulei- 
ten (Schritte 29, 36), die URLs auf Kostenpf lichtigkeit zu 
prufen und erf orderlichenf alls zu vergebuhren. Es ist dabei 
unbeachtlich, ob die Uberpriifung auf Kostenpf lichtigkeit tat- 
sachlich vor der Weiterleitung des URL-Requests stattfindet, 
wie in Fig. 2 gezeigt ("Abfangen" des Requests), oder ob die 
Weiterleitung des URL-Requests sofort erfolgt und nur der her- 
untergeladene Inhalt erst nach Uberpriifung der Kostenpf lich- 
tigkeit und gegebenenfalls der Vergebuhrung weitergeleitet 
wird ("Detektieren" des Recjuests) , oder ob sowohl die Weiter- 
leitung des URL-Requests als auch der heruntergeladenen Inhal- 
te sofort durchgefuhrt wird und die Uberpriifung auf Kosten- 
pf lichtigkeit und Vergebuhrung erst im AnschluS erfolgt ("Mit- 
horen" des Meldungsverkehrs) ; alle diese Varianten werden in 
der vorliegenden Beschreibung von dem Begriff "Uberwachen" der 
von den Klientconqputern A gesendeten eindeutigen Netzadressen 
URL umfaSt. DemgemaS zeigt Fig. 2 nur eine mogliche Ausfiih- 
rungsform der zeltlichen Abfolge; fur den Fachmann ist klar, 

r 

daS die Schritte 25 bis 38 auch entsprechend umgereiht werden 
konnten. 

In dem optionalen Schritt 27 greift der Proxy PXY mm auf 
die Liste 41 in der Datenbank DB zu, urn f estzustellen, ob die 
angeforderte URL einer generellen, d.h. benutzerunabhangigen 
Ladesperre BLCK unterliegt. Ein beispielhaf ter Aufbau der Li- 
ste 41 ist in Fig. 3a gezeigt. Die Liste 41 hat den Namen 
BlckList und enthalt zumindest Dupel aus eindeutigen Netz- 
adressen URL und zugeordneten Ladesperren BLCK. Jede Ladesper- 
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-li- 
re BLCK gibt an, ob der Zugriff auf die URL gestattet ist oder 
nicht. Die Zugrif fsf link t ion blckUrl(URL) liefert die einer URL 
zugeordnete Ladesperre BLCK zuruck. 

Stellt der ProzeS 26 am Proxy PXY das Vorliegen einer sol- 
5 Chen Ladesperre fest, wird eine entsprechende Sperrinf orma- 
tion an den Klientcomputer A gesandt und der ProzeS 26 wird 
beendet; die weiteren Schritte 28 bis 38 werden dann nicht 
mehr durchgef iihrt . 

Andernfalls wird zu Schritt 28 libergegangen, in welchem 

10 der Proxy PXY die Kostenpf lichtigkeit der URL liberpruft. Dazu 
greift der Proxy PXY auf die Liste 42 zu, von der ein bei- 
spielhafter Aufbau in Fig. 3b dargestellt ist. 

Die Liste 42 hat den Namen ChrgList und enthalt zumindest 
Dupel von vorgebbaren eindeutigen Netzadressen URL mit zuge- 

15 ordneten Gebuhren CHRG. Optional kann jeder Gebuhr CHRG eine 
Zeitspanne t zugeordnet werden, innerhalb welcher diese Gebuhr 
nur einmal pro URL verrechnet werden soil. Fakultativ konnen 
auch benutzerabhangige oder von einer Kategorisierung der Be- 
nutzer abhangige Gebuhren CHRG definiert werden, wie durch das 

20 Quadrupel {URL, CHRG, USR, t} veranschaulicht ist. 

In dem Beispiel von Fig. 2 kennt der ProzeS 26 zum Zeit- 
punkt des Schrittes 28 noch nicht die Identitat USR des 
Klientcoirqputers A; wenn der (nachstehend beschriebene) Schritt 
31 zur Ermittlung der Identitat USR vorgezogen wird (nicht 

25 dargestellt) , konnte die ermittelte Identitat USR zusatnmen mit 
der abzufragenden URL an die Datenbank DB gesendet werden, wie 
in Fig. 3b unter getChrg(URL, USR) gezeigt, urn eine entspre- 
chende benutzer- oder benutzerkategorieabhangige Gebuhr 
CHRG (USR) zu ermitteln. 

30 Wenn der Proxy PXY in Schritt 28 feststellt, daS die URL 

entweder in der Liste 42 nicht vorliegt oder die darin ent- 
haltene Gebuhreninf ormation CHRG den Wert Null hat, ist der 
herunterzuladende Inhalt DATA (URL) kostenfrei und der Proxy 
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PXY leitet den URL-Request an den Internetserver IS oder zu- 
mindest an den Cache 4 welter (Schritt 29) . Der daraufhin vom 
Internetserver IS liber das Internet IP empfangene Inhalt 
DATA(URL) wird im Schritt 30 zum Klientcomputer A weitergelei- 
tet und der ProzeS 26 wird beendet. Die folgenden Schritte 31 
bis 38 werden dann nicht mehr durchgef uhrt . 

Andernfalls handelt es sich urn kostenpf lichtigen Inhalt. 
Im Schritt 31 ermittelt der Proxy PXY die Identitat USR des 
anfragenden Klientconputers A vom Zugangsserver RAS/NAS (so- 
feme dies nicht schon friiher im Rahmen des Prozesses 26 er- 
folgt ist) . Ab dem Schritt 31 verfugt der ProzeE 26 somit ube'r 
die Kenntnis der Identitat USR. 

In einem optionalen Schritt 32 kann der Proxy PXY in der 
Datenbank DB nachschlagen, ob eine benutzerabhangige Sperre 
besteht. Dazu fragt er die Datenbank 43 ab, von der ein bei- 
spielhafter Aufbau in Fig. 3c naher erlautert ist. Die Li- 
ste 43 hat den Namen PiltList und enthalt zumindest Dupel von 
Identitat en USR und zugeordneten Gebuhrenberechtigungen FILT. 
Optional kann die Gebfihrenberechtigung FILT f^ir einzelne oder 
Gruppen von URL definiert sein, wie durch das Tripel {uSR, 
FILT, URL} in Pig. 3c veranschaulicht. Die Liste 43 verfiigt 
liber die Zugrif f sfunktion filtUsr(USR) bzw. filtUsr(USR, URL), 
mit welcher die Gebuhrenberechtigung fur eine vorgegebene 
Identitat, oder eine vorgegebene Identitat \ind eine vorgegebe- 
ne eindeutige Netzadresse, ermittelt werden kann. 

Gibt die GebOhrenberechtigung FILT im Schritt 32 an, daS 
der Klientcomputer A mit der Identitat USR keine Berechtigung 
zum Laden gebiihrenpf lichtiger Inhalte oder keine Berechtigung 
zum Laden der spezifischen URL hat, wird eine entgprechende 
Meldung an den Klientcomputer A zuruckgegeben und der Pro- 
zefi 26 beendet. Die nachfolgenden Schritte 33 bis 38 werden 
dann nicht mehr durchgef iihrt . 
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Andemfalls schreitet der Proxy PXY zur Vergebuhrung vor- 
an, Dazu kann zunachst in einem optionalen Schxitt 33 beim 
Verrechnungs server BS ruckgefragt werden, ob der Benutzer mit 
der Identitat USR kreditwurdig ist, d.h. sein Konto 11 eine 
5 entsprechende Deckung aufweist. Es ist moglich, bei der Abf ra- 
ge im Schritt 33 auch die Hohe der zu belastenden Gebiihr CHRG 
zu ubergeben (nicht dargestellt) . Bei nicht ausreichender Dek- 
kung wird wieder der ProzeE 26 beendet und eine entsprechende 
Meldung an den Klientcomputer A ausgegeben (nicht gezeigt) . 

10 In dem ebenfalls optionalen Schritt 34 kann der Proxy PXY 

eine bestatigende Ruckfrage beim Klientcomputer A durchfuhren, 
ob der Inhalt tatsachlich geladen und vergebuhrt werden soil. 
Im Vemeinungsfalle wird der ProzeS 26 abgebrochen und eine 
entsprechende Mitteilung an den Klientcomputer A zuruckgegeben 

15 (nicht gezeigt) . 

Im anderen Falle wird zu dem kostenpf lichtigen Herunterla- 
den und der Vergebuhrung ubergegangen, Schritte 35 bis 38. Die 
Belastung des Kontos 11 und das Herunterladen des gebuhren- 
pf lichtigen Inhaltes DATA (URL) sind in dem Beispiel von Pig. 2 

20 in Form eines verschrankten Transaktionsprozesses dargestellt, 
obwohl dies nicht zwingend ist. Dabei sendet zunachst der Pro- 
xy PXY eine Belastungsauf forderung charge (USR, CHRG) unter An- 
gabe der Identitat USR und der zu belastenden Gebuhr CHRG an 
den Verrechnungsserver BS (Schritt 35) . Im einfachsten Fall 

25 einer Pauschalgebuhr kann die Angabe der Gebuhrenhohe CHRG 
ent fallen. AnschlieSend fuhrt der Proxy PXY das eigentliche 
Herimterladen ("download") des Inhaltes DATA (URL) vom Cache 4 
bzw- Internet server IS durch (Schritt 36) , wie bereits anhand 
des Schrittes 30 erlautert. SchlieSlich bestatigt der Proxy 

30 PXY die Durchfuhrung der Belastungstransaktion an den Verrech- 
nungsserver BS nach erf olgreichem Herunterladen (Nachricht 
"commit") oder storniert die Belastiang bei erfolglosem oder 
fehlerhaftem Herunterladen (Nachricht "rollback"), siehe 



wo 03/034691 



PCT/AT02/00062 



- 14 - 

Schritt 38. Der Prozefi 26 ist dann abgeschlossen xind wird auf- 
gehoben . 

Im Verlauf einer Sitzung 23 des Klient computers A am Zu- 
gangsserver RAS/NAS konnen die Schritte 2 5 bis 38 zu beliebi- 
5 gen Zeiten wiederholt werden, d.h. mehrere Prozesse 26 ablau- 
fen, wie iinter 39 angedeutet. 

Zur Beendigiing der Sitzung 23 sendet der Klient computer A 
einen Logoff -Request an den Zugangsserver RAS/NAS. Der Zu- 
gangsserver RAS/NAS beendet die Sitzung 23 und sendet gegebe- 
10 nenfalls eine Aufforderung stop{USR) zur Beendigung der zeit- 
oder byteabhangigen Vergebuhrung der Sitzung 23 an den Ver- 
rechnungs server BS. 

Die Erfindung ist selbstverstandlich nicht auf die darge- 
stellten Ausfuhrungsbeispiele beschrankt/ sondem umfaSt alle 
15 Varianten und Modif ikationen, die in den Rahmen der ange- 
schlossenen Anspruche fallen. 
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Patentanspruche : 

1. Computersystem (1) zum Zurverfugvmgstellen des Zugan- 
ges zum Internet (IP) fur einen Klient computer (A) und zum 
Vergebuhren des Herunterladens von Inhalten (DATA) von einem 
Internet server (IS) auf den Klient computer (A) , wobei der 
Klientcomputer (A) das Herunterladen durch Senden einer ein- 
deutigen Netzadresse (URL) des Inhaltes (DATA) an den Inter- 
netserver (IS) auslost, mit 

einem Zugangsserver (RAS/NAS) fiir den Zugriff der 
Klientcomputer (A), welcher jeden Klientcomputer (A) mittel's 
einer Identitat (USR) identif iziert , 

einem Verrechnungsserver (BS) , der fur jede Identitat 
(USR) ein Konto (11) fuhrt und auf eine Belastungsauf forderung 
(charge) hin mit einer Gebuhr (CHRG) belastet, und 

einem Proxy (PXY) , welcher den Zugangsserver (RAS/NAS) mit 
dem Internet (IP) verbindet xind von Klientconputern (A) emp- 
fangene eindeutige Netzadressen (URL) iiber das Internet (IP) 
zu den Internetservern (IS) und von den Internetservem (IS) 
uber das Internet (IP) heruntergeladene Inhalte (DATA) zu den 
Klientcomputern (A) weiterleitet, 

dadurch gekennzeichnet, daS das Computersystem welters 
aufweist 

eine Datenbank (DB) , die zumindest eine vorgebbare Liste 
(42) von eindeutigen Netzadressen (URL) und zugeordneten Ge- 
buhren (CHRG) enthalt und mit dem Proxy (PXY) in Verbindung 
steht , 

wobei der Proxy (PXY) jede von einem Klientcomputer (A) 
gesendete eindeutige Netzadresse (URL) ubeinvacht und in der 
Datenbank (DB) nachschlagt, ob dieser eine Gebuhr (CHRG) zuge- 
ordnet ist, und 

bejahendenf alls, nachdem er zuvor die Identitat (USR) de's 
die eindeutige Netzadresse (URL) sendenden Klient computers (A) 
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vom Zugangsserver (RAS/NAS) abgefragt hat, eine Belastungsauf - 
fordemng (charge) an den Verrechnungs server (BS) sendet. 

2. Computersystem nach Anspruch 1, dadurch gekennzeich- 
net, daS der Proxy (PXY) das Herunterladen des Inhaltes (DATA) 
auf den Klientcomputer (A) uberwacht und bei einem erfolglosen 
Oder fehlerhaften Henmterladen den Verrechnungsserver (BS) zu 
einem Ruckgangigmachen der Belastungsauf forderung (charge) 
veranlaSt (rollback) . 

3. Computersystem nach Anspruch 1 oder 2, dadurch ge- 
kennzeichnet, da6 der Proxy (PXY) vor dem Weiterleiten einer 
von einem Klientcomputer (A) empfangenen eindeutigen Netz- 
adresse (URL) , der eine Gebuhr (CHRG) zugeordnet ist, zu einem 
Intemetserver (IS) den Verrechnungsserver (BS) abfragt, ob 
das Konto eine fur die Gebuhr (CHRG) ausreichende Deckung hat, 
und die Weiterleitung nur bei ausreichender Deckung veranlafit. 

4. Computersystem nach einem der Anspruche 1 bis 3, da- 
durch gekennzeichnet, daS der Proxy (PXY) vor dem Weiterleiten 
einer von einem Klientconputer (A) empfangenen eindeutigen 
Netzadresse (URL), der eine Gebuhr (CHRG) zugeordnet ist, zu 
einem Intemetserver (IS) die Belastungsauf forder\ing (charge) 
an den Verrechnungsserver (BS) sendet, und die Weiterleitung 
erst nach erfolgreicher Durchfuhrung der Belastung veranlafit. 

5. Computersystem nach einem der Anspruche 1 bis 4, da- 
durch gekennzeichnet, dafi der Proxy (PXY) vor dem Weiterleiten 
einer von einem Klientcomputer (A) empfangenen eindeutigen 
Netzadresse (URL), der eine Gebuhr (CHRG) zugeordnet ist, eine 
bestatigende Ruckfrage beim Klientcomputer (A) durchfuhrt. 

6. Conputersystem nach einem der Anspruche 1 bis 5, da- 
durch gekennzeichnet, daS einer eindeutigen Netzadresse (URL) 
fur verschiedene Kategorien von Identitaten (USR) unterschied- 
liche Gebuhren (CHRG) in der Liste (42) der Datenbank (DB) zu- 
geordnet sind. 
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7. Computersystem nach einem der Anspruche 1 bis 6, da- 
durch gekennzeichnet , daB die Datenbank eine Liste (43) von 
Identitaten (USR) und zugeordneten Gebuhrenberechtigiangen 
(FILT) enthalt und der Proxy (PXY) die Weiterleitung einer 

5 eindeutigen Netzadresse (URL) , der eine Gebiihr (CHRG) zugeord- 
net ist, nur bei Vorliegen der entsprechenden Gebuhrenberech- 
tigung (FILT) durchfuhrt. 

8. Computersystem nach einem der Anspruche 1 bis 7, da- 
durch gekennzeichnet , daS jeder Gebuhr (CHRG) in der Datenbank 

10 (DB) eine Zeitspanne (t) zugeordnet ist, innerhalb welcher ein 
Konto (11) nur einmal mit dieser Gebuhr (CHRG) zu belasten 
ist, wobei der Proxy (PXY) diese Zeitspanne (t) aus der Daten- 
bank (DB) ermittelt und in der Belastungsauf f orderung (charge) 
an den Verrechnungs server (BS) sendet. 

15 9. Computersystem nach einem der Anspruche 1 bis 8, da- 

durch gekennzeichnet , dafi die Datenbank eine Liste (41) von 
eindeutigen Netzadressen (URL) und zugeordneten Ladesperren 
(BLCK) enthalt und der Proxy (PXY) die Weiterleitung einet 
eindeutigen Netzadresse (URL) nur bei Nicht vorliegen einer 

20 entsprechenden Ladesperre (BLCK) durchfuhrt. 

10. Computersystem nach einem der Anspruche 1 bis 9, da- 
durch gekennzeichnet, daS der Proxy (PXY) mit einem Internet- 
cache (4) ausgestattet ist. 



wo 03/034691 



PCT/AT02/00062 




wo 03/034691 



PCT/AT02/00062 



USR 

A 



2/3 
ISP 



RAS/NAS 



CSP 
IS 



(21) 
(22) 

(24) 

(25) 
(27) 



(28) 
(30) 

(31) 
(32) 

<33) 
<34) 

(35) 
(37) 

(3B) 
<39) 

<40) 



logonQD.PW). 



23- 
USR_ 



BLCK 



DATA{UR4 



FILT 



OK7 



DATA(UR4 



logoff 



RAD 



BS 



PXY 



DB 



OK 



ID,PWI 
♦I 



usf(URL)? 



URL 



USR 



USR_ 



I credlt7(l 



credlt7(USR) 

"""OK 
M 



OK 



chafge(USR.CHRG) 



OK 



J361 



26 

blolcUrl7{URLl 



SetChr9(URL:^ 



CHRG 



URL 



flltUsr?(USR^ 



43 



URL 



cofnfTiit/h)llb3ck 



stop(USR) 



IP 
I 

I 

I 

I 

1 

I 

I 

I 
■ 

I 

■ 

I 
I 



URL 



URL 



Fig. 2 



wo 03/034691 



PCT/AT02/00062 



3/3 



'BlckUst 



41 



{URL, BLCK} 



^blckUr1?(URL) 



Fig. 3a 



'ChrgUsT 



42 



{URL.CHRG. usR.t} 



getChrg(URL, usr) 



Fig. 3b 



FiltList 



43 / { USR. FILT, URL } 



filtUsr?(USR, URL) 



Fig. 3c 



I^RNATIONAL SEARCH REPORT 



Imj^ftlonal Application No 

PCT/AT 02/00062 



A. CLASSinCATION OF SUBJECT MATTER 

IPC 7 H04L29/08 H04L12/14 



Aooording to International Patent OassificaUon (IPC) or to both national dasslRcallon and IPC 



a RELI>S SEARCHED 



Minimum ckxuimentalion searched (classification system followed by dasstflcaUon symbols) 

IPC 7 H04L 



Documentation searched other than minimum docunnentation to the extent that such documents are included In the fields searched 



Electronic data base consulted during the Intematlonal search (name of data base and, where practical, search terms used) 

EP0"Internal , WPI Data, IBM-TDB, INSPEC, COMPENDEX 



C. DOCUMENTS CONSIDERED TO BE RELEVANT 



Category * Citaiion of document, with indication, where appropriate, of the relevant passages 



Relevant to daim No. 



wo 00 68862 A (LOW SYDNEY GORDON ;YANDELL 
PETER (AU); SHARINGA NETWORKS INC (US)) 
16 November 2000 (2000-11-16) 
page 1, line 1; claim 29; figure 1 
page 4, line 11 -page 6, line 28 
page 7, line 10 -page 7, line 19 
page 8, line 27 -page 12, line 13 
figures 1-3 
abstract 



UO 01 27884 A (YODLEE COM INC) 
19 April 2001 (2001-04-19) 
page 9, line 17 -page 9, line 24 

WO 01 16768 A (NETSPEND CORP) 
8 March 2001 (2001-03-08) 
page 3, line 1 -page 7, line 22 



1,4-7,9 



2,3,8,10 
2 



-/-- 



m 



Further documents are listed in the continuation of box C. 



jX I Paisnt family members are listed in annex. 



" Special categories of dted documents : 

*A' document defining the general state of the art which is not 
considered to be of particular relevance 

'E* eariier document but published on or after the international 
filing date 

*L' document which may throw doubts on priorfty dalm(s) or 
which is cited to estabBsh the pubScatbn dale of another 
citation or other special reason (as spedHed) 

'O* document referring to an oral disdosura, use. exhibition or 
other means 

'P document publ^d prior to the international flSng dale but 
later than the priority date claimed 



•T" later document published after the International flDng date 
or priority date and not in conflict with the application but 
dted to understand the prindple or theory underlying the 
invention 

*X* document of particular relevance: the daimed invention 
cannot be considered novel or cannot be considered to 
involve an Inventive step when the document is taken alone 

'V document of particular relevance; the daimed invention 
cannot be considered to involve an inventive step when the 
document is combined with one or more other such docu- 
ments, such combination being obvious to a person skilled 
in the art. 

document member of the same patent family 



Dale of the adual completion of the International seardi 



12 June 2002 



Date of malDng of the intematlonal search report 



24/06/2002 



Name and mailing address of the ISA 

European Patent Office, P.B. 5818 Patentlaan 2 
NL-2280HVRqswqk 
TeL (431-70) 340-2040, Tx. 31 651 epo m. 
Fax: (431-70) 340-3016 



Authorized offloer 



Korbler, G 



Form PCT;ISA/210 (second shaet) (Ju^ 1982) 



lUKRNATIONAL SEARCH REPORT 



"inllflElonal AppUcatlon No 

PCT/AT 02/00062 



C^Continuatlon) DOCUMENTS CONSIDERED TO BE RELEVANT 


Category * 


Citation of document, with indtcation.wttere appropriate, of the relevant passages 


Relevant to daim No. 



EP 0 917 327 A (ERICSSON TELEFON AB L 

19 Hay 1999 (1999-05-19) 

column 6, line 8 -column 8, line 56 



M) 



EP 0 924 630 A (MORE MAGIC SOFTWARE MMS 
OY) 23 June 1999 (1999-06-23) 
column 5, line 13 -column 6, line 43 
figure 2 

EP 1 104 142 A (BRITISH TELECOMM) 
30 May 2001 (2001-05-30) 
column 2, line 43 -column 16, line 22; 
figures 1-10 

SIRBU M ET AL: "NETBILL: AN INTERNET 
COMMERCE SYSTEM OPTIMIZED FOR NETWORK- 
DELIVERED SERVICES" 
IEEE PERSONAL COMMUNICATIONS, IEEE 
COMMUNICATIONS SOCIETY, US, 
vol. 2, no. 4, 1 August 1995 (1995-08-01), 
pages 34-39, XP000517588 
ISSN: 1070-9916 

page 34, left-hand column, line 1 -page 
39, left-hand column, line 40; figures 1-3 



10 



1-10 



1-10 



Fwm PCT/iSA/210 (conilnuation of second sheet) (July 1892) 



i^RNATIONAL SEARCH REPORT 

Information on patent famDy members 



1 Application No 

PCT/AT 02/00062 



Patent document 
cited in search report 



Publication 
date 





ralBni larTuly 


rublicaiion 




member(5) 


date 


wo 


0068862 Al 


16-11-2000 


AU 


4276300 A 


21-11-2000 


CN 


1346475 T 


24-04-2002 


EP 


1188138 Al 


20-03-2002 


NO 


20011704 A 


24-09-2001 



WO 0068862 



16-11-2000 



MO 0127884 A 19-04-2001 US 2002035592 Al 21-03-2002 

AU 7591800 A 23-04-2001 
WO 0127884 A2 19-04-2001 



WO 0116768 A 08-03-2001 AU 7076000 A 26-03-2001 

WO 0116768 Al 08-03-2001 



EP 0917327 



19-05-1999 



EP 0924630 



23-06-1999 



EP 


0848361 Al 


17-06-1998 


EP 


0917327 Al 


19-05-1999 


AU 


729844 B2 


. 08-02-2001 


AU 


5224698 A 


03-07-1998 


CN 


1245574 A 


23-02-2000 


DE 


69603971 Dl 


30-09-1999 


DE 


69603971 T2 


30-03-2000 


WO 


9826381 Al 


18-06-1998 


JP 


2001507487 T 


05-06-2001 


NO 


992776 A 


13-08-1999 


US 


6029151 A 


22-02-2000 


FI 


974556 A 


19-06-1999 


EP 


0924630 Al 


23-06-1999 


US 


6343323 Bl 


29-01-2002 



EP 1104142 A 30-05-2001 EP 1104142 Al 30-05-2001 



Fbcm PCT/ISA/210 (patent family armax) (Jul/ 1992) 



INTERNATIONI^R RECHERCHENBERICHT 



Int^^ionales Aktenseichen 

PCT/AT 02/00062 



A. KLASSIFIZIERUNG DES ANMELOUNGSGEGENSTANOES 

IPK 7 H04L29708 H04H2/14 



Nach der Intemallonalen Paientklasslfikatlon (IPK) odernadi der natlonalen Kiassffikatlon und dsr PK 



a RECHERCHIEFTTE GEBIETE 



Recherchleiter MindestprOfstolT (Klassifikationssystem und Klassifikallons^mbole ) 

IPK 7 H04L 



Recherchierte aber nicht zum MindestprOfstoTf getidrende Veroffentiichungen. soweit diese unter die recherchierten Gebiete faDen 



Wahrend der intemationalen Recherdie Iconsultierte elektronische Datenbank (Name der Datsnbank und evtl. vsnvendete Suchbegriffe) 

EPO-Internal , WPI Data^ IBM-TDB, INSPEC, COMPENDEX 



C. ALSWESENTLICHANGESEHENEUNTERLAGEN 



Kategorie^ Bezekdinung der VeiGffentiichung. soweit erforderilch unter Angabe der In Betradit kommenden Telie 



Belr. Anspnich Nn 



wo 00 68862 A (LOW SYDNEY GORDON ;YANDELL 
PETER (AU); SHARINGA NETWORKS INC (US)) 
16. November 2000 (2000-11-16) 
Seite 1, Zeile 1; Anspruch 29; Abbildung 1 
Seite 4, Zeile 11 -Seite 6, Zeile 28 
Seite 7, Zeile 10 -Seite 7, Zeile 19 
Seite 8, Zeile 27 -Seite 12, Zeile 13 
Abbildungen 1-3 
Zusammenfassung 



WO 01 27884 A (YODLEE COM INC) 

19. April 2001 (2001-04-19) 

Seite 9, Zeile 17 -Seite 9, Zeile 24 

WO 01 16768 A (NETSPEND CORP) 

8. Marz 2001 (2001-03-08) 

Seite 3, Zeile 1 -Seite 1, Zeile 22 



1,4-7,9 



2,3,8,10 
2 



Weitere VerSffentlfcliungen sind der Forlsetzung von FeM C zu 
entnehmen 



iLl 



Siehe Aniiang Patentfamilie 



" Besondere Kategorien von angegebenen Ver5ffentlichungen : 

'A* Veroffentiichuna die den aOgemeinen Stand derTechnlkdefiniert, 
aber nkiil als besonders bedeutsam anzusehen 1st 



alteres Dokument. das jedoch eist am Oder nach dem intematfonalen 
Anmeldedatum veroffentlicht worden fel 



•L' Veroffentlichung. die geeignet tsl, einen Priorrtatsanspruch zweifettiaft er- 
scheinen zu lassen, oder durch die das Verdffentlichungsdalum einer 
anderen im Recherchenbericht genannten VerdJTentBchung belegl werden 
soil Oder die aus einem anderen besonderen Grund angegeben ist (wie 
ausgefuhrt) 

"C Veroffentlichung, die sich auf eine mQndliche Offenbarung, 

eine Benutzung. eine Ausstellung oder andere MaSnahmen bezieht 

'P' Veroffentlichung, die vor dem intemalionalen Anmeldedalum, aber nach 
dem beanspruchten Prioritalsdatum veroffentlicht worden ist 



■T' Spalere Veroffentlichung, die nach dem Intemalionalen Anmeldedalum 
Oder dem Prioritatsdalum veroffentlicht worden ist und mil der 
Anmeidung nicht kollidtert, sondem nur zum VerstSndnis des der 
Ertindung zugrundeliegenden Prlnzips oder der ihr zugmndeBegenden 
Theoile angegeben ist 

'X" Veroffentlichung von besonderer Bedeulung; die beanspruchte Ertindung 
kann allein aulgrund dieser Veroffentfichung nicht als neu oder auf 
erfinderlscherTatigkBlt beruhend betrachtet werden 

"V Veroffentlichung von besonderer Bedeutung; die beanspruchte Ertindung 
kann nteht als auf erfinderischerTallgkeit beruhend b^rachtet 
werden, wenn die Veroffentlichung mit einer oder mehreren anderen 
VerSffentlichungen dieser Kategorie In Vertrindung gebracht wind und 
diese Verbtndung fur elnen Fachmann nahefiegend ist 
VeroffentTichung. die Mitglied derselben Patentfamilie ist 



Datum des Abschlusses der Intematibnaten Recherche 



12. Juni 2002 



Name und Postanschrfft der Intemationalen Recherchenbehdrde 
Europdisches Patentand. P.B. 5818 Paientlaan 2 
NL-2280HVRiiswlJk 
TeL (+31-70) 340-2040. Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 



Absendedatum des intemationalen Recherchenbertchts 



24/06/2002 



Bevoflm§chtigter Bediensteter 



Korbler, G 



Foimblatt PCT/ISA/210 (Blatt 2} (Jufi 1992) 



llfTERNATIONifltf R RECHERCHENBERICHT 



Bnales Aktenzelchen 

PCT/AT 02/00062 



C.(Fortsetzung) AL5 WE5ENTUCH ANGESEHENE UNTERLAGEN 



Kategorie* Bazelchnung der VerfiffenlOchung, sovi«Il erforderfich unter Angabe der in Betiacht kommendsn TeHe 



Betr. Anspnich Nr. 



EP 0 917 327 A (ERICSSON TELEFON AB L M) 

19. Mai 1999 (1999-05-19) 

Spalte 6, Zelle 8 -Spalte 8, Ze11e 56 

EP 0 924 630 A (MORE MAGIC SOFTWARE MMS 
OY) 23. Juni 1999 (1999-06-23) 
Spalte 5, Zeile 13 -Spalte 6, Zeile 43 
Abblldung 2 

EP 1 104 142 A (BRITISH TELECOMM) 

30. Ma1 2001 (2001-05-30) 

Spalte 2, Zeile 43 -Spalte 16, Zelle 22; 

Abbildungen 1-10 

SIRBU M ET AL: "NETBILL: AN INTERNET 
COMMERCE SYSTEM OPTIMIZED FOR NETWORK- 
DELIVERED SERVICES- 
IEEE PERSONAL COMMUNICATIONS, IEEE 
COMMUNICATIONS SOCIETY, US, 
Bd. 2, Nr. 4, 1. August 1995 (1995-08-01), 
Seiten 34-39, XP000517588 
ISSN: 1070-9916 

Seite 34, llnke Spalte, Zeile 1 -Seite 39, 
linke Spalte, Zeile 40; Abbildungen 1-3 



8 



10 



1-10 



1-10 



Fbimbbtt PCT/ISA^IO (Fortsatzung von Bl^ 2) (Jul 1982} 



INTERNATIONA^ RECHERCHENBERICHT 

Angaben zu Verdffentlichungen, die zur selbenPatentfamlBe gehoren 



IntqPGonales Atctenzek^en 

PCT/AT 02/00062 



im necneFcnenDencnt 
angefQhrtes Patentdokument 


Dstum dcr 
VerfiffenUichinig 


Mltglled(er)der 
Patentfamille 


Datunri der 
Verbffentllchung 


UO 0068862 A 


16-11-2000 


WO 


0068862 Al 


16-11-2000 






AU 


4276300 A 


21-11-2000 






CN 


1346475 T 


24-04-2002 






EP 


1188138 Al 


20-03-2002 






NO 


20011704 A 


24-09-2001 



WO 0127884 A 19-04-2001 US 2002035592 Al 21-03-2002 

AU 7591800 A 23-04-2001 
WO 0127884 A2 19-04-2001 



WO 0116768 A 08-03-2001 AU 7076000 A 26-03-2001 

WO 0116768 Al 08-03-2001 



EP 0917327 A 19-05-1999 



EP 


0848361 Al 


17- 


■06-1998 


EP 


0917327 Al 


19- 


-05-1999 


AU 


729844 B2 


08- 


-02-2001 


AU 


5224698 A 


03- 


-07-1998 


CN 


1245574 A 


23- 


-02-2000 


DE 


69603971 01 


30- 


-09-1999 


DE 


69603971 T2 


30- 


-03-2000 


WO 


9826381 Al 


18- 


-06-1998 


JP 


2001507487 T 


05- 


-06-2001 


NO 


992776 A 


13- 


-08-1999 


US 


6029151 A 


22- 


-02-2000 



EP 0924630 A 23-06-1999 FT 974556 A 19-06-1999 

EP 0924630 Al 23-06-1999 
US 6343323 Bl 29-01-2002 



EP 1104142 A 30-05-2001 EP 1104142 Al 30-05-2001 



FotnUbU PCraSAQIO Mnhang PatsntfamiieXJull 1992) 



